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ANNOTATSIYA. Mazkur tezisda kiberjinoyatlarni  tergov qilishda

ragamli dalillarni aniglashning zamonaviy usullari ilmiy-nazariy va amaliy

jihatdan tahlil qilinadi. Ragamli texnologiyalar rivoji natijasida kompyuter,
mobil qurilma, internet, ijtimoiy tarmog va boshga manbalardagi elektron izlarni
o‘z vaqtida aniglash muhim ahamiyat kasb etmoqda. Tadgiqotda elektron
ma’lumot va ragamli dalil tushunchalari, shuningdek OSINT ochiq manbalar
razvedkasi (keyingi o‘rinlarda OSINT) hamda sun’ity intellektdan foydalanish
imkoniyatlari yoritiladi. Shuningdek, ragamli dalillarning hagiqiyligi, yaxlitligi
va ishonchliligini ta’minlash, ularni aniqlashning bosqichma-bosqich algoritmi hamda
O‘zbekiston Respublikasi jinoyat-protsessual qonunchiligidagi huquqiy asoslari ko‘rib
chigiladi.

Kalit so‘zlar: kiberjinoyat, ragamli dalil, elektron ma’lumot, ragamli iz, OSINT,
sun’iy intellekt, mobil qurilma, internet, metadata, IP-manzil, elektron pochta,
messenjer, ragamli kriminalistika.

ANNOTATION. This thesis provides a scientific and theoretical-applied
analysis of modern methods for identifying digital evidence in the investigation
of cybercrimes. As digital technologies continue to develop, the timely identification
of electronic traces found on computers, mobile devices, the Internet, social networks,
and other sources is becoming increasingly important. The study examines the

concepts of electronic information and digital evidence, as well as the possibilities of
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using OSINT and artificial intelligence. It also addresses ensuring the authenticity,
integrity, and reliability of digital evidence, a step-by-step identification algorithm, and
the legal framework for identifying digital evidence under the criminal procedural
legislation of the Republic of Uzbekistan.

Keywords: cybercrime, digital evidence, electronic information, digital trace,
OSINT, artificial intelligence, mobile device, Internet, metadata, IP address, electronic
mail, messenger, digital forensics.

AHHOTaIIl/Iﬂ. B HACTOAIINX TEe3ucax Ha HaYYHO-TCOPCTHUYCCKOM
Y TPUKJIAJIHOM YPOBHE aHAIM3UPYIOTCS COBPEMEHHBIE METO/Ibl BBISBICHUS HIUGPOBBIX
JI0Ka3aTeJIbCTB IpPU paccieloBaHUM KuOeprpecTynjaeHud. B ycnoBusix pa3BuTHs
I_II/I(i)pOBBIX TEXHOJIOTUI 0C000€ 3HAYEHHE HpH06peTaeT CBOCBPCMCHHOC BBIABJICHUC
ANEKTPOHHBIX CJEIOB, COAEPKAIIUXCA B KOMIBIOTEPAX, MOOWJIBHBIX YCTPOHCTBAX,
CCTU I/IHTepHeT, COLUAJIbHBIX CCTAX u Apyrux HNCTOYHHUKAX.
B  wuccnenoBaHum — paccMarpuBarOTCsl  MOHATHUS  SJEKTPOHHOW  MH(OpManuu
U UPPOBBIX JOKA3aTENIbCTB, a TaKkKe BO3MOXHOCTU wucrnonb3oBaHuss OSINT
nu HCKYCCTBCHHOI'O HUHTCIIJICKTA. KpOMe TOrO, pacCMaTpuBarOTCA BOIIPOCHI
obecrieueHust IIOAJIMHHOCTHU, HOECIIOCTHOCTHU u AOCTOBCPHOCTH I_II/I(I)pOBBIX
J0Ka3aTCJIbCTB, MOATaNHbBIN aAJITOpUTM HX BBIABJIICHHA, a4 TAKIXC IIPABOBBIC OCHOBBI
JTAHHOM NIeITEIHPHOCTH B YTOJIOBHO-TIPOIIECCYAIbHOM 3aKOHOAATENbCTBE PecmyOmuku
VY306ekucTaH.

KiaoueBble cjioBa:  KHOEpHpeCcTymHOCTh, IM(pPOBBIE  JIOKA3aTEILCTRA,
anekTpoHHass uH(opmanwms, mudposoit cien, OSINT, MCKYCCTBEHHBIM HHTEIUICKT,
MOOUIBHOE YCTpoicTBO, MHTepHeT, Meranmanubie, [P-ampec, snekTpoHHasi moura,
MECCEHIKeD, I poBasi KPUMHUHATHCTHKA.

KIRISH. Axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi
kompyuter, smartfon, internet, ijtimoiy tarmoqlar va messenjerlardan jinoyat sodir

etishda foydalanish holatlarining ko‘payishiga olib kelmoqda, natijada ishning
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mohiyatini ochuvchi muhim ma’lumotlar endilikda moddiy predmetlarda emas, balki
elektron muhitda saqlanadigan bo‘lib qolmoqda. Elektron xabarlar, internet sahifalari,
server jurnallari va mobil qurilmalardagi ma’lumotlar tez o‘zgarishi yoki o‘chirilishi
mumkinligi sababli, ularning kelib chigishini, mazmunini, vaqt belgisini va jinoyat
bilan alogadorligini o‘z vaqtida belgilash zamonaviy tergov faoliyatining ustuvor
vazifalaridan biriga aylanmoqda [1]. O‘zbekiston Respublikasida 2024-yil 21-
noyabrdagi O‘RQ-1003-son Qonun bilan raqamli dalillar bilan bog‘liq huquqiy
normalarning takomillashtirilishi ushbu yo‘nalishni ilmiy va amaliy jihatdan tadqiq
etish dolzarbligini yanada oshirdi [2].

O‘zbekiston  Respublikasi  Jinoyat-protsessual ~ kodeksining 204 va
2042-moddalariga ko‘ra, elektron ma’lumotlar — elektron qurilmalar va axborot
tizimlarida yaratiladigan, saqlanadigan yoki qayta ishlanadigan ma’lumotlarni, ragamli
dalillar esa ish uchun ahamiyatli holatlar to‘g‘risidagi elektron ma’lumotlarni anglatadi
[1; 2]. Ushbu ikki tushunchani farglash muhim ahamiyatga ega: har ganday elektron
ma’lumot avtomatik ravishda raqamli dalil hisoblanmaydi, chunki uning ishga
alogadorligi, haqiqiyligi, kelib chigishi va ishonchliligi alohida tekshirilishi zarur.
Ragamli dalillarni aniglash va ularga dastlabki ishlov berish jarayonida ISO/IEC
27037 standarti identifikatsiya, yig‘ish va saqlash bosqichlariga [10], ISO/IEC 27041
qo‘llanilgan uslub va vositalarning yaroqliligini asoslashga [11], ISO/IEC 27042 esa
tahlil natijalarini talqin qilish tartibiga [12] metodik asos bo‘lib xizmat qiladi; bu
yondashuvlar kriminalistik jarayonni yig‘ish, tekshirish, tahlil va hisobot bosgichlariga
ajratuvchi NIST go‘llanmasi bilan ham
uyg‘unlashadi [13].

Ragamli dalillar kompyuter, mobil qurilma, elektron pochta, messenjer, ijtimoiy
tarmoq, internet-sayt, server, bulutli xizmat, log fayllar, IP-manzil, GPS ma’lumotlari,
fayllar, audio-video yozuvlar va metadata kabi turli manbalarda mavjud bo‘lishi

mumkin. UNODC tomonidan o‘tkazilgan keng qamrovli tadqgiqotda ta’kidlanganidek,
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bunday manbalarning aksariyati bir nechta yurisdiksiyada va xususiy Xxizmat
ko‘rsatuvchilar infratuzilmasida joylashgani ularni o‘z vaqtida aniqlash va olishni
murakkablashtiradi [16]. Shu sababli aniqlash jarayonida ma’lumotning haqiqiyligi,
yaxlitligi, ishonchliligi va kelib chiqish zanjirini izchil ta’minlash zarur. Ragamli
ma’lumotlarni aniqlashning zamonaviy usullaridan
biri — OSINT (Open Source Intelligence) bo‘lib, u ochiq internet-saytlari, ijtimoiy
tarmoglar, forumlar, ma’lumotlar bazalari va internet-arxivlardan axborot izlash
hamda ular o‘rtasidagi bog‘ligliklarni aniqlash imkonini beradi [22]. Biroq OSINT
orgali topilgan ma’lumotni avtomatik ravishda ragamli dalil deb baholab bo‘lmaydi,
chunki uning soxtalashtirilgan, eskirgan yoki manipulyatsiya qilingan bo‘lishi ehtimoli
mavjud, shu bois manbasi, texnik belgilari va mazmuni qo‘shimcha tekshirilishi shart.
Berkeley Protocol ochiq manbalardan olingan ma’lumotlarni to‘plash, tekshirish va
hujjatlashtirish jarayonlariga alohida talablar qo‘yadi [14], bu esa yig‘ilgan
ma’lumotning shaxsga doir ma’lumotlarni himoya qilish talablariga muvofiqligini ham
nazorat gilishni tagozo etadi [5].

Ragamli ma’lumotlarning hajmi kattaligi sababli ularni qo‘lda to‘liq tahlil qilish
qiyin bo‘lib, sun’iy intellekt (AI) ushbu ma’lumotlarni dastlabki saralash va tahlil
qilishda samarali analitik vosita bo‘lishi mumkin [19; 21]. Al yordamida Kkatta
hajmdagi fayllarni saralash, matn va audio yozuvlarni tahlil qilish, tasvir va
videolardan muhim ma’lumotlarni ajratish, metadata hamda yozishmalardagi zarur
axborotni aniqlash mumkin; so‘nggi yillarda esa vazifani bosqichlarga mustaqil ajratib,
ko‘p bosqichli gidiruv va tahlilni avtonom bajaradigan Al-agentlar ham istigbolli
yo‘nalish sifatida shakllanmoqda [23]. Shu bilan birga, sun’iy intellekt tomonidan
yaratilgan natija ragamli dalilning o‘zi emas, balki asl manbaning algoritmik talqini
hisoblanadi, shu sababli uning natijalari asl ma’lumot bilan albatta solishtirilishi lozim
[17]. ChatGPT kabi generativ modellarning ragamli kriminalistikadagi imkoniyatlarini

o‘rgangan eksperimental tadqiqot ham ularning artefaktlarni tushuntirishda foydali
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bo‘lishi bilan birga, noto‘g‘ri taxmin va xatolarga yo‘l qo‘yishi mumkinligini ko‘rsatdi
[18]. Shu sababli Al natijalarining tushuntirilishi (explainability) talabiga alohida
e’tibor garatiladi: qarorning gqanday asosda qabul qgilinganini izohlab bera olmaydigan
tizim natijasi sud tekshiruvidan o‘ta olmaydi [20; 24]. Demak, sun’iy intellekt ragamli
dalillarni tez va samarali aniglashga yordam beruvchi analitik vosita sifatida
qo‘llanilishi, yakuniy baholash esa asl manba va boshqa ishonchli ma’lumotlar asosida
amalga oshirilishi kerak.

Kiberjinoyatlarni tergov gilishda ragamli dalillarni aniglash jarayoni quyidagi
bosqichlardan iborat bo‘lishi mumkin: tergov vazifasini belgilash, potensial raqamli
manbalarni aniqlash, ma’lumotlarning o‘zgaruvchanlik darajasini baholash, OSINT va
sun’ty intellekt yordamida izlash hamda saralash, aniglangan ma’lumotlarni
qayd etish va wularning o°‘zaro bog‘liqligini tekshirish. Keyingi bosqichda
ma’lumotning manbasi va haqiqiyligi verifikatsiya qilinib, OSINT yoki Al orqali
olingan natijaning asl ragamli manbasi aniglanadi hamda tegishli protsessual tartibda
mustahkamlanadi [2]. O°RQ-1003-son Qonun bilan ragamli dalillarga oid
normalarning Jinoyat-protsessual kodeksida takomillashtirilishi ularni aniglash, olish,
saglash va ishga qo‘shish uchun muhim huquqiy asos yaratdi [1; 2], sud ekspertizasi
sohasida esa tekshirish obyektlari qatoriga ragamli dalillar va elektron ma’lumotlar
mavjud bo‘lgan elektron jismlar kiritildi [3]. Dalillarning maqgbulligi masalasida Oliy
sud Plenumining 2018-yildagi tushuntirishlari [6] O‘RQ-1003-son Qonun gabul
gilinishi munosabati bilan 2025-yil 23-iyundagi qarori bilan
yangilandi [7]. Kiberxavfsizlikni ta’minlash [4] va shaxsga doir ma’lumotlarni himoya
gilish [5] talablariga rioya etish, shuningdek sun’iy intellekt sohasidagi milliy
strategiyada belgilangan yo‘nalishlar [8] ham ragamli dalillar bilan ishlash tizimining
ajralmas gismi hisoblanadi.

Xalqaro tajribada Yevropa Kengashining Kiberjinoyatchilik to‘g‘risidagi

konvensiyasi transchegaraviy elektron dalillar bilan ishlash mexanizmlarini belgilaydi
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[9], INTERPOLnNIng ragamli kriminalistika laboratoriyalari uchun
global qo‘llanmasi esa laboratoriya jarayonlarini standartlashtirish talablarini o‘rnatadi
[15]. Ushbu xalgaro-huquqiy va uslubiy manbalar milliy gonunchilikni
takomillashtirishda giyosiy-huquqiy asos sifatida xizmat gilishi mumkin.

Ragamli dalillarni aniglash amaliyotida ma’lumotlarning tez o‘zgarishi
yoki yo‘qolishi, ularning haqiqiyligi va birlamchi manbasini aniqlashdagi murakkablik,
ma’lumotlar hajmining kattaligi, sun’iy intellekt natijalarining xatolik ehtimoli hamda
shaxsga doir ma’lumotlarni himoya qilish bilan bog‘liq muammolar mavjud. Mazkur
muammolarni bartaraf etish uchun kiberjinoyatlarni tergov gilishda ragamli dalillarni
aniqlashning yagona uslubiy algoritmini ishlab chiqgish
va amaliyotga joriy etish, OSINT orqali olingan ma’lumotlarni texnik, manbaviy
va mazmuniy jihatdan kompleks verifikatsiya qilish maqsadga muvofiq. Sun’iy
intellektdan foydalanishda uning natijalarini asl ragamli manba bilan majburiy
tagqoslash, aniqlangan ma’lumotlarning kelib chiqishi va ishonchliligini tekshirish,
shuningdek tergovchi va mutaxassislarning ragamli kriminalistika bo‘yicha amaliy
kompetensiyalarini muntazam oshirish zarur.

XULOSA. Kiberjinoyatlarni tergov qilishda raqamli dalillarni o‘z vaqtida
va to‘g‘ri aniqlash zamonaviy tergov faoliyatining muhim yo°‘nalishi bo‘lib, buning
uchun tergovchidan raqamli texnologiyalar bilan ishlash bo‘yicha zarur bilim
va ko‘nikmalar talab etiladi. Ragamli dalillar kompyuter, mobil qurilma, internet,
Ijtimoiy tarmoqlar, messenjerlar, elektron pochta, serverlar, log fayllar va boshga
ragamli manbalarda mavjud bo‘lishi mumkin. OSINT ochiq manbalardan dastlabki
ma’lumotlarni aniqlash, sun’iy intellekt esa katta hajmdagi ma’lumotlarni saralash va
tahlil gilish imkonini beradi, biroq ularning natijalari albatta verifikatsiya qilinishi
lozim. Shu bois ragamli dalillarni aniglashda «manbani aniglash — OSINT orqali
izlash — Al yordamida saralash — verifikatsiya — asl manbani aniglash —

protsessual mustahkamlash» ketma-ketligidan foydalanish magsadga muvofigdir.
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Mazkur yondashuv zamonaviy texnologiyalardan samarali foydalanish bilan birga,
raqamli dalillarning ishonchliligi va protsessual qonuniyligini ta’minlashga xizmat
giladi.
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